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YARATICI LEZZET ORTAGINIZ

UCUNCU TARAF BiLGI GUVENLIGi POLITIKASI

Uglincii taraf personele AROMSA bilgi sistemlerine erisim izni verimeden once bir risk
degerlendirmesi yapiimalidir. Asagidaki kriterler erisim izni verilmesi noktasinda dikkat edilecek
hususlari tanimlamaktadir.
v' Uglincii taraf galigani veya firma temsilcisi erismek istedigi bilgi islem sistemlerini bildirir.
v Erisim sekli (fiziksel erisim, mantiksal erisim, erisimin AROMSA iginden veya disindan
saglanmasi gibi) Fiziksel Guvenlik Politikasi (BGYS.POLTK.02) ve Erisim Kontrol
Proseduri’nde (SCP.28) dngoruldigi sekilde kararlastiriimalidir.

Erisilecek bilginin hassasiyeti ve degeri Sistem / Varlik Sahibi tarafindan belirlenmelidir.

Uglincl taraf personelin AROMSA bilgi sistemleri erigimi ile ilgili kaydedilecek denetim
takibi bilgilerinin (audit log) seviyesi BT Sistem Yéneticisi ve BT is Uygulamalari Yéneticisi

tarafindan belirlenmelidir.

v" AROMSA harici taraflarin erisimine acik olmayan bilgilerin korunmasi igin gerekli kontroller

Erisim Kontrol Proseduri (SCP.28) referans alinarak uygulanir.

v AROMSA disindaki taraflara iliskin hukuki ve yasal sartlar ve bunlarin s6zlesmeden dogan
yukUmltlGkleri dikkate alinmalidir.

Mevcut bilgi guvenligi politika ve prosedurlerinin (Bilgi Glvenligi Yoénetim Sistemi Politika
Dokimani- BGYS.POLTK, Erisim Kontrol Prosedurtd (SCP.28), Fiziksel Guvenlik Politikasi-
BGYS.POLTK.02, insan Kaynaklari Giivenligi Politikasi- BGYS.POLTK.03, Ag Givenligi
Politikasi- BGYS.POLTK.06, Bilgi Degisim Politikasi- BGYS.POLTK.08, Kayit Yonetim Politikasi-
BGYS.POLTK.09), prosediirlerinin (Bilgi Giivenligi ihlal Olay1 Yénetim Prosediirii- SCP.29, Siriim
Gulncelleme ve Yama Proseduri- SCP.32, Uyarlama ve Yazilim Gelistirme Proseduri- SCP.37)
ve talimatlarinin (ABAP Standartlari Talimati- KT.BG.003) korunmasi ve iyilestiriimesi de danhil
olmak tzere hizmet alimi ile ilgili degisiklikler s6z konusu oldugunda Gglincu taraflara iligkin riskler
varlik sahibi ve Bilgi Guvenligi Yoneticisi tarafindan gézden gegirilmelidir. Degisiklik talepleri hem
AROMSA'dan hem de Uguncu taraflardan gelebilir.
Uglincli taraf sézlesme degisikliklerinin yonetiimesi siirecinde dikkate alinmasi gerekenler

asagidaki gibidir :
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1.1 AROMSA tarafindan yapilabilecek degisiklikler

- Hali hazirda sunulan hizmetlere yonelik iyilestirmeler,

- Yeni uygulama ve sistemlerin gelistiriimesi,

- Organizasyon politikalari ve prosedurleri Uzerindeki degisiklikler veya glncellemeler,

- Bilgi guvenligi olaylarini gdzmek ve guvenligi arttirmak adina uygulanan yeni kontroller.
1.2 Uglincii taraf tarafindan yapilabilecek degisiklikler

- Aglar Uzerinde yapilan degisiklikler ve iyilestirmeler,

- Yeni teknolojilerin kullaniimasi,

- Yeni Urlnlerin veya son surtiimlerin kabul edilmesi,

- Yeni gelistirme araglari ve ortamlari,

- Hizmet tesislerinin fiziksel mekanlarinin degistirimesi,

- Uretici firma degisikligi.
Yapilan degisiklikler ek sozlesmelerle belirlenir.
Gizlilik maddeleri iceren sodzlesme veya gizlilik anlasmasina imza atmadan, UcglUncu taraf
personele hassas verilere erisim izni taninmamalidir. Bu sdzlesme veya gizlilik anlagsmalarinda
ilgili politika ve prosedurlere atif yapilir.
Eger Gclincu taraf AROMSA agina bir sistem baglamayi talep ediyorsa, o zaman AROMSA
guvenlik politikalarina uygun hareket etmesi sarttir. Bu konu koétu yazilimlara karsi koruma
saglanmasini ve bunun devam ettiriimesini saglamak icin gereklidir.
AROMSA bilgi sistemlerine erisim yetkisi bulunan Gglncu taraf sirketler givenlik meseleleri ile ilgili
konularda gorusulmek Uzere bir irtibat kigisi sunmalidir.
Uglinci taraf personelin AROMSA agi ve sistemlerine erigimi, hizmet sdzlesmelerinde tanimlanan
gorevleri ile sinirli olmalidir. Uglincl taraf personelin gérevi geregi AROMSA sistemlerine /
uygulamalarina erigmesi gerekiyorsa, Erisim Kontrol Proseduri’ne (SCP.28) ve diger ilgili bilgi
glvenligi politikalarina uymasi zorunludur.
Etki alaninda kullanici eklenirken UglnclU taraf calisanlari igin proje veya s6zlesme slresi
sorgulanir. Sézlesme suresi bitiminde kullanici erigsimi otomatik olarak engellenir. Erisim haklarinin
periyodik olarak gézden gecirilmesi sirasinda Ugunci taraflara verilen haklar da gézden gegirilir.
Verilmis olan batun Gg¢lncu taraf erigimleri periyodik olarak gézden gegirilir ve gerek kalmadiginda
silinir.
Uglincii taraf hizmet ve/veya uriin alimlarinda kabul muayenelerinde hizmeti alan, hizmet veya

Urinun sézlesmeye aykiri durumlar igerip icermedigini degerlendirir.
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Kabul muayenesinden basari ile gegmeyen uriin veya hizmetle ilgili olarak sézlesmede yer alan

hukuki streg igletilir. Gerekli durumlarda tazminat talebinde bulunulur.

Ugiincii Taraf Anlagmalarda Giivenlik Konusunun Ele Alinmasi
Guvenlik gereksinimlerinin yerine getiriimesi icin asagidaki sartlarin anlagsmaya dahil edilmesine
dikkat edilmelidir.
1. AROMSA Bilgi Guvenligi Politikasi’na atifta bulunulmasi.
2. Varliklarin korunmasina yonelik kontroller.
Ornegin,
- Bilgi, yazihm ve donanim dahil olmak Uzere organizasyon varliklarinin korunmasina
yonelik proseddrler,
- Gerekli fiziksel glivenlik kontrolleri ve mekanizmalari,
- Koétu amacli yazihmlara iligkin glvenlik kontrolleri,
- Varliklar Gzerinde herhangi bir tehlikenin mevcut olup olmadigini anlamaya yonelik
prosedurler (6rnegin bilginin, yaziimin ve donanimin kaybedilmesi veya degistiriimesi),
- Anlasma sona erdiginde veya anlasma henuz yururlikteyken kararlastirilan bir zaman
diliminde bilginin iadesini veya imha edilmesini temin etmek i¢in yurutulecek kontroller,
- Gizlilik, batinluk, kullanilabilirlik (erisilebilirlik) ve diger varlik 6zellikleri,
- Bilginin g¢ogaltiimasi ve ifsa edilmesi ile ilgili kisitlamalar ve gizlilik anlagmalarinin
kullaniimasi,
- Gerekli durumlarda anlasilir bir raporlama yapisi ve kararlastirilan raporlama formatlari,
- Gerekli durumlarda anlasilir ve belirlenmis bir bilgi degdisim ydnetimi,
- Gerekirse personel transferi ile ilgili hUkimler.
3. Gerekli durumlarda dgincu taraf personelin AROMSA bilgi sistemlerine erigimi ile ilgili ayrintilar
sOzlesmelere ek madde olarak eklenir.
v Uglincu taraf personel, fiziksel glvenlik de dahil olmak U(zere AROMSA givenlik

politikalarina, standartlarina ve ilgili mevzuata uygun hareket etmelidir,
Uglincii taraflarin (izerine diisen giivenlik yikiumldliikleri agikga tanimlanmis olmalidir,

v AROMSA, Uglinci taraflarin AROMSA bilgi sistemlerine erisimini izleme ve kendi takdiri

dogrultusunda bu erisimi engelleme hakkina sahiptir,

v Gizliligin, fikri mulkiyet haklarinin, telif hakkinin ve ortak ¢aba eseri galigmalara / Grtinlere

iliskin guvenligin garanti altina alinmasi icin gerekli gizlilik anlagmalari mevcut olmahdir,
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v" AROMSA bilgi varliklari anlagsma feshedildikten sonra geri alinmalidir veya imha

edilmelidir,

v" AROMSA bilgi varliklarina erigsim hakki anlagsma feshedildikten sonra iptal edilmelidir.
Uclincii taraflar, AROMSA’ya saglanan hizmetlerle ilgili herhangi bir alt yiklenici kullanma karari
almadan 6nce AROMSA’ya danigsmali, onay almadan herhangi suretle alt yuklenici
calistirmamalidir.

Uclinci taraflar periyodik olarak izlenir ve gézden gegirilir. Yillik yapilan tedarikgi denetim planina

bagl olarak, hizmet alinan Uguncu taraflar, bilgi guvenligi kapsaminda denetlenebilir.

BGYS.POLTK.R4 11.03.2020
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